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1 Introducao
1.1 Visao Geral

O produto Universal loT Gateway é um equipamento que possibilita a comunicagdo dos transmissores da familia
de produtos DUQOS e PLUS da Tekon e transmissores de terceiros com plataformas loT, através da integragdao
com REST API (Tekon IoT Platform) e MQTT (plataforma de terceiros). O Universal IoT Gateway utiliza ainda os
protocolos de comunica¢do Modbus TCP/IP e Ethernet para envio e rece¢do de dados para nuvens e o protocolo
Modbus RTU para comunicagdes em redes locais.

Este equipamento apresenta uma interface web, designada por Universal loT Gateway Interface, que tem como
objetivo auxiliar a configuragdo, a integracdao de equipamentos, a visualizagdo e exportacdo de dados e a
configuracdo de alarmes. Para além disso, permite também o armazenamento de dados recorrendo a uma
memodria interna de 8 GB.

1.2 Acessérios / material informativo incluidos

Pack de Software:

Pack Modbus RTU Master e TCP/IP Client;

Pack Alarmes e NotificagOes;

Pack Node-RED.

Acessorios:

Antena externa RF para protocolo Tinymesh (incluida);
Antena externa GSM (incluida na caixa de aluminio);
Antena externa Wi-Fi (incluida na caixa de aluminio);
Cabo conversor RS-485 (compra opcional);

Fonte de alimentagdo (compra opcional);

Acessorio de montagem e fixagdo para caixa de ABS (compra opcional).
Informativos:

Datasheet;

Manual de produto.
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1.3 Simbologia

O Universal loT Gateway esta em conformidade com a legislagdo europeia e com as
normas europeias harmonizadas para produtos eletrénicos, podendo circular
livremente no mercado interno da Unido Europeia.

Caso o dispositivo se torne dispensavel e sem utilizagdo, por favor ndo o coloque no lixo
tradicional. Coloque o dispositivo num depdsito apropriado para o lixo eletrénico.

Este simbolo denota orientagGes especialmente importantes relativas a instalacdo e
operacdo do dispositivo. Leia atentamente qualquer informacdo relativa a este
simbolo. O ndo cumprimento das orientagdes indicadas por este simbolo pode causar
acidente, danos ou destruicdao do equipamento.

1.4 Referéncias de produto

Referéncia Produto

PA222410100 UNIVERSAL IOT GATEWAY TK-UGW-868-ABS
PA222410101 UNIVERSAL IOT GATEWAY TK-UGW-915-ABS

PA222410102 UNIVERSAL IOT GATEWAY TK-UGW-868-ABS-GSM

PA222410103 UNIVERSAL IOT GATEWAY TK-UGW-915-ABS-GSM
PA222410200 UNIVERSAL IOT GATEWAY TK-UGW-868-ALU

PA222410201 UNIVERSAL IOT GATEWAY TK-UGW-915-ALU

PA222410202 UNIVERSAL IOT GATEWAY TK-UGW-868-ALU-GSM
PA222410203 UNIVERSAL IOT GATEWAY TK-UGW-915-ALU-GSM

2 Produto

Este topico descreve as caracteristicas técnicas e fisicas do Universal loT Gateway.

2.1 Dados técnicos

Processor Arm Quad Core Cortex-A72 64-bit SoC
1/0 WiFi LAN: 2.4 GHz
Radio wireless interface 868/915MHz (used by Tekon transmitters)
Mobile: 3G/4G cellular modem (optional)
Serial: RS-485
Ethernet: 100/1000 Mbps
Memory 8 GB eMMC flash
Protocols Modbus RTU, Modbus TCP/IP, MQTT
Display 128 x 160 color pixels
Power Supply 12to 30V DC
Operating Environment -10to 50°C
Dimensions 131x51x131 mm (ABS CASE) 151x61x150 mm (ALUMINIUM CASE)

7
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2.2 Desenhos técnicos

N

150 mm

61 mm

3
|
=

151 mm

Figura 1 - Dimensdes do Universal loT Gateway com caixa de aluminio.

V|

B —
131 mm
51 mm s 4 9

L (\..u_l \-Ll—lj

131 mm

Figura 2 - Dimensdes do Universal loT Gateway com caixa de ABS.
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2.3 Ligacoes

As versOes do Universal loT Gateway tém ligagOes externas caracterizadas por interfaces de comunicagao.

= 1 — {
| \ | |
Power|  Nano |USB | Ethemet 1 G nen
RF antenna GSM
Rs485 Reset Ethemet 0 antenna antenna
Figura 3 - Ligagdes fisicas do Universal loT Gateway com Figura 4 - Ligagdes fisicas das antenas do Universal loT
caixa de aluminio. Gateway com caixa de aluminio.
Ve N
b g
=] ® [=
D P
AL J
Power Nano use Ethemet 1 i
SIM antenna
RS485 Reset  Ethernet0
Figura 5 - Ligagdes fisicas do Universal loT Gateway com Figura 6 - Ligagdes fisicas da antena do Universal loT
caixa ABS. Gateway com caixa ABS.

Modbus e Power

A porta RS485 do Universal loT Gateway permite a comunicagdo através do protocolo Modbus.
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+- AGB

111

Figura 7 - Ligagdes da ficha RS485 (caixa ABS) Figura 8 - Ligagdes da ficha Power e RS485 (caixa de
aluminio)

A ficha de alimentagdo composta por 2 pinos so esta disponivel na versdo com caixa de aluminio.

2.4 Botao Reset

O Universal loT Gateway tem um botdo de reset que reconfigura o gateway para as configuracGes de fabrica.
Para isso, deverd pressionar o botdo durante 10 segundos, aparecendo no display informacgado sobre a realizagcdo
deste processo. Apds a sua conclusdo, o display ira exibir as configuragGes de fabrica.

O botdo de reset permite, ainda, com apenas com um click, mudar a informacao exibida no display.

2.5 Indicadores LED

O Universal loT Gateway tem um conjunto de LEDs que representam os diversos comportamentos a que o
dispositivo esta sujeito. Na tabela anexa esta descrita a relagdo de cada LED, listados da esquerda para a direita
do desenho técnico.

Tabela 1 - Cor dos LEDs e descrigdo.

LED Descrigao
LED Vermelho Power Ligacdo a fonte OK.
LED Vermelho RS485 Comunicag¢do da porta RS485 - Transmissor
LED Verde RS485 Comunicag¢do da porta RS485 - Recetor

2.6 Etiqueta

O Universal loT Gateway esta identificado com uma etiqueta, Figura 9, que contém informacdo sobre as
caracteristicas do produto necessdrias para fins de configuragao:

- Nome e website da Tekon;

- Referéncia do produto e numero de série;
- Designagao do dispositivo;

- ID da rede pré configurada no dispositivo;
- Canal wireless pré-configurado;

- ID da rede wi-fi;
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- Password de acesso a rede wi-fi;

- Enderego MAC da porta Ethernet 0;

- Enderego MAC da porta Ethernet 1;

- Enderego MAC do wi-fi;

- Simbolos de certificagdo e seguranga;

- Nome do grupo empresarial e morada.

TEHON

www.tekonelectronics.com

PA222410100]|161123000143

UNIVERSAL IOT GATEWAY
TK-UGW-868-ABS

WIRELESS NETWORK ID: 2710170048
WIRELESS CHANNEL: 13

WI-FI SSID: TekonGTW_1611230001

WI-FI PASSWORD: 1611230001

MAC ADDRESS ETHO: E4:5F:01:DE:8E:AA
MAC ADDRESS ETH1: 04:43:65:FF:4C:31
MAC ADDRESS Wi-Fi: E4:5F:01:DE:8E:AB

[m]7:[m]
CE A X &
Bresimar Automagio SA

Avenida Europa, 460 | Quinta do Simao
Esgueira | Aveiro | Made in Portugal

Figura 9 - Exemplo de etiqueta do Universal loT Gateway.

2.7 Caracteristicas da interface web

A Universal loT Gateway Interface é uma plataforma projetada para auxiliar na configuragdo, integragdo e
visualizagdo dos dados de monitorizagdo em tempo real.

A interface oferece aos utilizadores condi¢Ges para adaptar o Universal loT Gateway as suas necessidades,
verificar quais os datasources (fontes de dados, por exemplo: transmissores e/ou sensores) conectados e as suas
caracteristicas e configuracGes. Permite ainda visualizar os dados provenientes dos datasources bem como
executar a sua exportacao em diferentes formatos.

2.7.1 Configuracdo do Universal loT Gateway

A interface acomoda por defeito 4 paginas de configuragdo do préprio gateway, onde se pode consultar
caracteristicas do equipamento e personaliza-lo para se adaptar a diversas condicGes.
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2.7.2 Recolha de dados e visualizacdo personalizada
A recolha e a visualizagdo de dados sao apresentadas por datasource, permitindo uma consulta rapida do
funcionamento dos mesmos.

2.7.3 Monitorizacdo em tempo real
A monitorizagdo é efetuada em tempo real, permitindo a integracao com plataformas loT.

2.7.4 Visualizacdo e Exportacdo de dados
A Universal loT Gateway Interface permite a sele¢do e visualizagdo de dados, assim como a sua exportagdo
em diferentes formatos (PNG, JPG, XLSX, CSV e PDF).

2.7.5 Tipos de utilizadores
A Universal loT Gateway Interface permite a utilizagdo de 2 tipos de utilizadores, um perfil de administrador
com permissao para utilizar todos os recursos da interface, e um perfil de visualizagdo, que permite visualizar os
datasources conectados e a exportacao de dados.

3 Atualizacdes

As atualizagGes de firmware e software podem ser executadas pelo utilizador ou pela Tekon Electronics, e
estardo disponiveis ao cliente no website da Tekon Electronics (ver secgdo Device Update). Em caso de erro
severo, contacte o suporte técnico para avaliar o problema do seu dispositivo.

4 Configuracao Inicial

4.1 Requisitos do sistema

A correta utilizagdo do Universal lIoT Gateway estd dependente de um conjunto de requisitos que devem ser
garantidos.

4.2 Rede sem fios

A rede sem fios dedicada criada pelo Universal loT Gateway permite o acesso direto ao dispositivo para consulta
e configuracdo. Ao ligar-se a rede sem fios dedicada, pode aceder a interface do equipamento, acedendo ao IP
192.168.128.1. Caso esteja a utilizar dispositivos méveis, certifique-se que tem os dados mdveis desligados.

5 Acesso

O acesso a Universal loT Gateway Interface pode ser feito de dois modos diferentes, Wi-Fi ou Ethernet.
Para se conectar via Wi-Fi, deve aceder a rede definida na etiqueta do equipamento por Wi-Fi SSID
(TekonGTW _XXXXXXXXXX, Figura 10) com a respetiva password. Apds estabelecer conexdo deve aceder ao

endereco de IP 192.168.128.1 no web browser, que corresponde ao endereco em modo de ponto de acesso (AP
Mode).
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E] dom

Ligado

TekonGTW_13042017
Sem Internet, seguro

Propriedades
Desligar

Guest-WIFI

Definicdes de Rede e Internet

Alte aplicar |

bl )

Modo de avido Hotspot mével

15:37

< @ - 06/09/2023 E7

Figura 10 — Rede da Universal loT Gateway.

Para comunicar por Ethernet, deve ligar o seu PC ao equipamento usando um cabo de rede na porta ETHO
do Universal loT Gateway. Pode verificar o enderecgo de IP do Universal loT Gateway usando a linha de comandos
do computador, introduzindo ipconfig e pressione Enter. Depois pode visualizar o enderego IP do equipamento,
e colocar o mesmo no browser de preferéncia para aceder a Universal loT Gateway Interface.

Todas as variaveis referidas acima podem ser alteradas assim que se estabelecer comunicagdo com a
Universal loT Gateway através da interface.

5.1 Iniciar e encerrar sessao

Iniciar e encerrar sessdo sdao processos bastante simples e rapidos. Acedendo a Universal loT Gateway
Interface através da rede Wi-Fi ou pelo enderego de IP, no web browser devera surgir a pagina apresentada na
Figura 11 paara iniciar sessdo.
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TEHON

WIRELESS SENSORS TECHNOLOGY

Welcome

Login to your accour

Figura 11 — Pdgina de inicio de sessdo.

As credenciais iniciais do equipamento sdo as seguintes:

Perfil de Administrador Perfil de Visualizador
Username: admin Username: viewer
Password: tekon Password: viewer

Nota: As credenciais podem ser alteradas seguindo os passos descritos no capitulo _Gestdo de Utilizadores.

Caso as credenciais sejam inseridas incorretamente ira surgir o erro apresentado na Figura 12.
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TeroN

WIRELESS SENSORS TECHNOLDGY

Figura 12 — Pdgina de inicio de sessGo com password ou username incorretos.

Ap0s iniciar sessdo com as credenciais corretas sera encaminhado para a pagina dos Datasources.

Nota: A sessdo tem um periodo de expiragdo de uma hora, por isso podera ser necessario retomar a sessdo por
inatividade na interface.

Para terminar a sessdo, deve aceder ao Menu presente do lado direito do cabecalho da pagina, clicar na seta
B (Figura 13) e escolher a opcdo Logout. Em seguida, surgird uma janela (Figura 14) para confirmagdo do

término da sessdo.

Universal Gateway

<y and smart configuration

© Information

&  Account Settings

8 Logout

Figura 13 — Menu Lateral com opg¢éo de Logout.
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Confirmation

Are you sure that you want to log out?

Figura 14 — Janela de confirmag¢do de Logout.

6 Interface Web
6.1 Gestdo de Utilizadores

E possivel criar utilizadores com diferentes permissdes de acesso a interface Web do Universal IoT Gateway.
Existem 2 perfis de utilizador disponiveis:

e Administrator: PermissGes para configuracdo do equipamento, configuracdo dos datasources,
configuragcdo dos alarmes e notificagdes, exportacao de dados e configuragao dos utilizadores.
e Viewer: Permissdes para visualizagdo e exportagdo de dados.

Para configuracdo dos utilizadores deve-se aceder ao menu no canto superior direito e aceder a Account
Settings, Figura 15:

Universal Gateway

Quick, easy and smart configuration

© Information

- Account Settings

a8 Logout

Figura 15 - Menu Lateral com opgdo de definigdes de utilizador.

Para criar um utilizador, o Administrator deve definir o username, a password e selecionar o perfil de
utilizador, Figura 16.
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Creale

Figura 16 — Secgdo para criar utilizador.

Os utilizadores definidos sdo apresentados numa lista de utilizadores (Figura 17), onde o Administrator pode
editar (<) e eliminar (@) todos os utilizadores, e o Viewer pode editar (<) o préprio perfil.

i
i
Canf

Figura 17 — Secgdo da lista de utilizadores.

O Administrator pode editar (<) o username, a password e selecionar o perfil de utilizador em todos os
utilizadores disponiveis na lista (Figura 18).

| viewer

Figura 18 — Secgdo para editar utilizador - Administrator.

O Administrator pode também eliminar um utilizador (@), onde ird aparecer uma janela para confirmar a
eliminagdo (Figura 19).

@ Delete user - viewer D

This operstin is irreversible.

Do you really want to delete this user?

Figura 19 — Janela para confirmar a eliminagdo do utilizador.

O Viewer pode apenas editar o username e a password do proprio utilizador (Figura 20).
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| & Account Settings

Figura 20 — Janela para editar utilizador - Viewer.

Caso tenha ativado o médulo Pack Node-RED, tera o utilizador node-red que ndo pode ser eliminado. Este
utilizador pode ser editado pelo administrador para alterar a password de entrada para a plataforma node-red
(ver seccdo Node-RED).

Podem ser criados até um mdaximo de 2 utilizadores com perfil Administrator e 5 com o perfil Viewer.

6.2 Menu Datasources

6.2.1 Pagina Inicial

ApOs iniciar sessdo surgird a pagina apresentada na Figura 21. No lado esquerdo esta a lista de datasources
conectados ao Universal loT Gateway por ordem de ID (definido no Tekon Configurator, ver seccdo Adicionar
novo datasource). A lista lateral pode ser ocultada de modo a expandir a restante pagina.

&  DATASOURCES A ALARMS ~ B pama & SETTINGS ~

DATASOURCES @ tive N 1

0d 22h 38m

Figura 21 — Pdgina inicial (Datasources).

6.2.2 Adicionar novo datasource

Para adicionar um novo datasource da familia de produtos DUOS e PLUS da Tekon, basta configurar o
transmissor no Tekon Configurator (Figura 22) com o wireless network e wireless channel definidos na etiqueta
do Universal loT Gateway.
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Tekon Configurator - O X

TEKON CONFIGURATOR

Quick, easy and smart configuration

DEVICES

TEMP B
SR Disconnected (D
[‘@ SMART TRANSMITTERS
Port COM
Select COM v @

SMART SENSORS
Wireless Network 1D

Wireless Channel

o« o

g‘g‘ WIRED TRANSMITTERS Transmittar Index

Communication Period (s)

o |0

Power Supply (V)
Internal Temperature (¢C)

External Temperature (°C)

Tekon Configurator v1.0

Figura 22 — Pdgina de configuragdo do transmissor no Tekon Configurator.

Assim que a configuracdo esteja concluida e a transmissdo de dados inicie, o dispositivo aparecera na interface
do gateway. Caso este processo esteja a demorar, devera efetuar uma atualizagdo da pagina da interface.

Nota: E possivel que existam dispositivos com o mesmo ID se estes forem de familias diferentes (DUOS e PLUS).

6.2.3 Visualizacdo de dados por dispositivo

Para aceder aos dados de um determinado dispositivo, basta clicar sobre o datasource respetivo. Em seguida,
surgird uma pagina semelhante a apresentada na Figura 23, dividida em 4 se¢Ges:

Settings: configuragdo da visualizagdo grafica dos dados;

Measurements: apresentacdo grafica dos dados recolhidos em tempo real;
Datasource Properties: visualizagdo das propriedades ndo editaveis do datasource;
Datasource Settings: configuracdo das propriedades editaveis do dispositivo.

o O O O

Para retornar a pagina anterior da interface web do Universal loT Gateway, basta selecionar novamente o
datasource na lista apresentada a esquerda ou clicar novamente no cabecalho Datasources.
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DATASOURCES @

1 mus

1 s

1

a

AR AL bR St crodertas 1

Figura 23 — Pdgina Datasource selecionado.

Na sec¢do de settings pode configurar o intervalo de tempo e o nimero de pontos (10, 20 ou 50) para a
representacdo grafica dos dados. Adicionalmente, tem uma opgdo de atualizagdo em tempo real, onde pode
visualizar os dados do datasource em tempo real. Apds configurar os settings deverd clicar em @ para alterar
a representacgdo grafica de acordo com as novas configuragdes.

Figura 24 — Secgdo de Settings na pdgina datasource.

Na seccdo Measurements estd disponivel a representacdo grafica dos dados do datasource com todas as
variaveis do mesmo. Caso pretenda visualizar apenas uma variavel pode esconder as outras clicando sobre a
legenda (Figura 25). Se pretender voltar a ver todas as variaveis pode selecionar a checkbox Select All a direita
do grafico.
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Measurements
[ Il
21.58 67500 =
21.56 A » & » 67000
21.54 / N / \ / 66500
2152 / > / \ / 66000
2150 2 . * ¥ . . * s s . 65500
2148 65000
[ select All
2146 64500 (=
12:18:40 12:18:45 12:18:50 12:18:55 12:19:00 12:19:05 12:19:10 12:19:15 12:19:20 12:19:25 12:19:30 12:19:35
. #- Internal Temperature (°C) @ External Temperature (°C)

Figura 25 — Secgdo de Measurements na pdgina datasource.

Pode também alterar a escala do grafico com as respetivas barras a cinza ou com o scroll do rato. Para voltar a
escala inicial clique sobre o simbolo no canto superior direito do grafico (Figura 26).

I =

2158 00| =
2156 ” » ! r / 67000)
21.54 66500
21.52 / 66000)
2150 L . . L] . . . s ¥ . 65500)
21.48 65000

Select All
2146 gas00| =
121835 121840 121845 121850 121855 121900 121905 121970 121915 121920 121925 121930 121935 121940 [ |

(] . ®- Internal Temperature (°C) @ External Temperature (°C) @

Figura 26 — Grdfico na sec¢do de Measurements na pdgina datasource.

Na seccdo Datasource Properties pode verificar as propriedades ndo editaveis do datasource como representado
na Figura 27. O elapsed time esta sempre a ser atualizado de acordo com o periodo de comunicac¢do definido, e
informa sobre o tempo que passou desde a Ultima rececdo de dados. E possivel também ter os Gltimos valores
recebidos das varidveis do datasource.

Datasource properties

Hub D DUOS1
Transmitter Model  DUOS uTemp B68MHzZ
Elapsed Time 1207347 5
FW Version 10,0
HW Version 42
RSsl -24 dBm
Power Supply Voltage 1.3V
Internal Temperature 21,562 °C

External Temperature 65535 °C

°

Digital Input

Figura 27 — Secgdo de Datasource Properties na pdgina datasource.

Na seccdo Datasource Settings pode ver e editar configuragdes do datasource, nomeadamente o nome,
descricdo e o periodo de comunicacdo do datasource (Figura 28). Para guardar as alteragGes tera de clicar no
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botdo €. De notar que quando se faz a alteracio do periodo de comunicac3o, esta sé é valida apds a préxima
comunicagao do datasource.

e [ DUOS_1

3103230022

3600

=]

Figura 28 — Secgdo de Datasource Settings na pdgina datasource.

6.2.4 Sincronizar datasource para a cloud

Na secgdo Datasource Settings pode sincronizar ou nao os datasource com a cloud. Caso queira sincronizar e
enviar os dados para a Tekon loT Platform terd de ativar a caixa de sincronizagdo, e adicionar a APl key
correspondente (Figura 29). No entanto, primeiro tera de seguir os passos na sec¢do Cloud.

Datasource settings

Name | DUOS_1
Serial Number | 0
Description
Communication Period | 60

Synchronize to Cloud

P
-/

Datasource API Key

SAVE

Figura 29 - Sec¢do de Datasource Settings na pdgina datasource com sincronizagdo a Cloud.

A API key do datasource é retirada da plataforma, quando é criado o datasource respetivo. Crie um datasource
na pagina de Datasources da Tekon loT Platform, clicando em EEEES .

@ DASHBOARD & DATASOURCES A& AARMS - - SETTINGS = ? - . admin ~
Datasources
=26 ©2 1 Qo o /
Datasources list Q

Datasource * Date ¢ Communication # Variable ¢ Actions

Figura 30 — Secgdo de Datasources na Tekon loT Platform.
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Copy

Ao criar o datasource copie a API key clicando em , e finalize a criagdo do novo datasource.

&8 DATASOURCES

Create datasource
OX
Set below the properties of the datasource to be created
* The marked items are mandatory

Hame*

Test
Type*

DUOS InTemp -
TimeZone*

EuropefLisbon -
Api Key*

Copy Hew key

Metadata

Figura 31 — Criagdo de um datasource na Tekon loT Platform.

Depois retorne a secc¢do de Datasource Settings na pagina datasource e cole a APl key. Teste estas credenciais
clicando em @EEEEED  se o resultado for positivo vai aparecer um simbolo de check, depois guarde as
alteracdes clicando em &. Se aparecer um simbolo de erro, confirme a API key e a conex3o com a internet
do gateway.

Datasource settings

Name  DUOS_1
Serial Number (0
Description
Communication Period | 60

Synchronize to Cloud

Datasource APl Key  XXXXX Test credentials

Figura 32 - Sec¢do de Datasource Settings na pdgina datasource com sincronizagdo a Cloud e API key.

6.2.5 Eliminar datasource

No canto superior direito, estd presente um simbolo ® (Figura 33), que permite eliminar o datasource
selecionado. Na lista de datasources lateral ao passar por cima do datasource também surge um simbolo
semelhante que clicando apresenta a mesma funcdo.
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DATASQURCES @

I Remove 2 PLUS2

2 pups2

M Remove

Figura 33 — Opgdes para eliminar Datasource na pdgina Datasource selecionado.

6.3 Menu Data

A pagina Data permite visualizar diferentes varaveis, em simultaneo, de diferentes datasources e ainda
exportar os mesmos em cinco formatos diferentes, Figura 34.

& DATASOURCES & ALARMS ~

05/03/2024 14:42 =] 12/03/2024 14:42 =]

Charts

No data to present

Figura 34 — Pdgina de Visualizagéo e Exportagdo de Dados.

Para iniciar o processo de visualizagdo e exportagdo de dados, deve selecionar o datasource pretendido, Figura
35, selecionando, em seguida, as respetivas variaveis, Figura 36 e Figura 37.

Variable Selection

Datasources (Ee\ect a datasource A)

Variables DUOS_2

PLUS_2

Figura 35 — Secgdio para selecionar o Datasource para visualizagéo e/ou exportagdo.
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Variable Selection

Datasources PLUS_Z hd
Variables (Nariab\es )
Battery Voltage
RSSI

Internal Temperature
Analysis Period
External Temperature —

Figura 36 — Sec¢do para selecionar as varidveis para visualizacdo e/ou exportagdo.

PLUS 2 v

Vanbies [ Internal Temperature €3 Extenal Temperature €3 Variables x)

ADD TO SELECTION

Figura 37 — Sec¢do para selecionar diferentes varidveis para visualizacéo e/ou exportagdo.

Para adicionar estas variaveis a lista de dados a visualizar, deverd pressionar-se o botdo @EEEED , Figura 38.
Para continuar a adicionar varidveis de outros datasources, basta repetir o processo descrito anteriormente o
numero de vezes necessarias, até obter todas as varidveis pretendidas.

Select a datasource v

Varlables

Figura 38 — Secgdo das varidveis introduzidas na listagem na pdgina de Visualizagdo e Exportagdo de Dados.

Ap0s a escolha da lista de varidveis a apresentar, é necessario selecionar o intervalo de tempo para o qual
se deseja visualizar os dados e carregar no bot3o @D para gerar o grafico e a tabela, tal como se pode verificar
da Figura 39 a Figura 41. O grafico pode ser exportado em dois formatos, PNG e JPG, e os valores tabelados
podem ser guardados com trés tipos de ficheiros, XLSX, CSV e PDF. Para exportar basta clicar no botao
e escolher o formato para a exportagao. Note que o grafico permite um maximo de 100 pontos apenas.

m | D4/09/2023 14:01 =] 11/0%/2023 14:01 =]

= Charts | & Table

No data to present

Figura 39 — Secgdo para definir o periodo de visualizacdo/exportagdo de dados.
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L= Charts | B Table
n I e
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’ 80000
-
-
-
267 A - 75000
-
. »
een, o 70000
“O." 'A'.
256 b J g 65000
-, -
. o
ha s .e¥ 60000
., P
255 - s
. . -
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254 =
1345 1346 1347 1348 1349 13:50 1351 1352 1353 13:54 1355 13:56 13:57 13:58 13:59 14:00
® PLUS_2 - Intemal Temperatura (9C) ® PLUS_2 - External Temperature (9C)
Figura 40 — Grdfico para exportagdo em PNG e JPG.
Charts | 8 Table
PLUS 2 PDF
Date
Internal Tempersturs (°C) Extemal Temperature (°C) sx
09/11/2023 13:45:28 2572519 csv
09/1172023 1345:29 2572519

2566545

2567488
256686
25.66545
25.65917

2565603

09/11/2023 1346241

09/11/2023 13:46:51

2561206

2560578

2550637

Figura 41 — Tabela para Exportagdo em PDF, XLSX e CSV.

6.4 Menu Configuracdes

Na interface do Universal loT Gateway, no separador Settings, Figura 42, é possivel configurar varios
parametros do equipamento, de acordo com as necessidades do utilizador.

= Device
o Device =
&5 Metwork
&5 Network
Gl Cellular
) Cellular
Y & Cloud
& Cloud 8 Modhus RTU
% Modbus # Modbus TCRAP

Figura 42 - Menu do separador de settings com o Pack Modbus RTU Master e TCP/IP Client desativo (esquerda) e ativo
(direita).
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6.4.1 Device

Esta pagina de configuragdes, divide-se em trés sec¢des, como é possivel observar na Figura 43:

1.

Device Settings: visualizacdo das definigdes do Universal loT Gateway (versdes, nimero de série,
pais e nome do equipamento), o pais e nome do equipamento podem ser editados. Para instalar
novas versdes do equipamento pode aceder ao site da Tekon através desta pdagina para fazer o
download do ficheiro de atualizagdo (Download Center - Tekon Electronics). Para fazer a
atualizagdo siga os passos da secg¢do Device Update.

Date and Time Settings: defini¢do da data e hora do dispositivo, manualmente ou com base no
protocolo NTP. No caso de sincronizar com o servidor NTP, pode editar o campo do servidor, como
se apresenta na Figura 44 e Figura 45, podendo o utilizador testar se o servidor inserido esta

correto antes de gravar as alteragdes.

RF Settings: visualizagdo do Part Number do mddulo radio, e edicdo do Wireless Network ID e do
canal para configurar as comunicagdes através do mddulo radio com os transmissores wireless (ver
mais na secc¢do Adicionar novo datasource).

Sempre que faca uma alterag3o destas configuracdes devera guardar as mesmas clicando no botio €.

& DATASOURCES & ALARMS ~ [ DATA | B¥ SETTINGS =

Portugal -

oD
o
et googl.com
D
Figura 43 — Pdgina Device Settings.
14/09/2023 09:20:18 @
= | Europe/Lisbon ~
L

Figura 44 — Secgdo para configurar a data e hora com NTP desativo.
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Europe/Lishon
NTP Server

nme1.googie.com

Figura 45 — Secg¢do para configurar a data e hora com NTP ativo.

No final da pdagina de configuragdes do dispositivo existem cinco botdes conforme se mostra na Figura 46.

Figura 46 - Agées disponiveis na pdgina Device Settings.

6.4.1.1 Module Activation

O botdo permite ativar modulos avangados, previamente adquiridos pelo utilizador:

o Pack Modbus RTU Master e TCP/IP Client;
o Pack Alarmes e NotificagGes;
o Pack Node-RED.

No ato da aquisi¢cdo de um modulo extra sdo disponibilizadas chaves que devem ser inseridas para efetuar a
sua ativagdo. Ao clicar no botdo ird surgir uma janela (Figura 47), onde se deve inserir a chave fornecida,
efetuar o teste da mesma e se este for valido aplicar a chave para desbloquear o médulo. Depois devera receber
uma mensagem de sucesso ou insucesso do desbloqueio do médulo.

@ Module Activation

Please insert below the module activation credential provided by
our team.If you don't have one, contact our commercial support.

Figura 47 — Pdgina para ativar os médulos avangados.

Caso a mensagem seja de insucesso e a chave seja vélida, por favor contacte o suporte técnico da Tekon
(support@tekonelectronics.com). Caso a mensagem seja de sucesso, pode fechar a janela ou ativar outro
modulo se assim o desejar. No final da ativacdo dos maddulos, para garantir o correto funcionamento é

necessario fazer um reboot ao equipamento (ver seccdo Reboot). Depois é necessario aguardar pelo novo
arranque do sistema e efetuar o login.
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6.4.1.2 Device Update

O botdo permite atualizar o firmware e o software remotamente aquando do langamento de uma
nova versdo. Pressionando no botdo surge uma nova janela para carregar um ficheiro do tipo raucb
(Figura 48), que pode ser descarregado no seguinte link: Download Center — Tekon Electronics. O utilizador pode
visualizar o progresso da atualizagdo, como representado na Figura 49.

Para concluir a atualizagdo do dispositivo é necessario um reboot e para isso o utilizador deve selecionar o
botio @, Figura 49. Depois é necessario aguardar pelo novo arranque do sistema e efetuar o login.

Import update file
Nenhum ficheiro selecionado

Figura 48 — Pdgina para carregar ficheiro rauch para atualizar o equipamento.

Writing on the device @ Writing on the device

Please wait Success

( R L LU T

Figura 49 — Pdginas para visualizar o progresso e concluséo da atualizagdo.

6.4.1.3 Reboot

Ao clicar no botdo &, o dispositivo ird reiniciar. O utilizador sera redirecionado para uma pagina onde
deve confirmar se quer avangar com o reboot. Apds confirmar, deve aguardar pelo reinicio do sistema e efetuar
o login.

@ Reboot D

Please note that this action may take a while. Are you sure you
want to reboot this device?

DO

Figura 50 — Pdgina para confirmar a reiniciagdo do equipamento.
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6.4.1.4 Reset to Default

No botdo é possivel efetuar um reset ao dispositivo, repondo as definigdes configuradas de fabrica.
O utilizador serd redirecionado para uma pagina onde deve confirmar se quer avangar com o reset, Figura 51.

@ Reset to default settings

This procedure will delete all the data from the datasources as
well as the settings associated. This operation is irreversible.

Do you really want to reset to default settings?

Figura 51 — Pdgina para confirmar a reposi¢cdo de configuragdes.

Ao clicar em , para prosseguir com o reset, o utilizador sera reencaminhado para uma pagina (Figura 52)
onde tera de aguardar pelas mudancas necessarias e o sucessivo reboot do equipamento. Concluido o reboot o
utilizador sera reencaminhado automaticamente para a pagina de login.

TerON

WIRELESS SENSORS TECHNOLOGY

C

Please wait, device is rebosting...

Figura 52 — Pdgina para o reboot do Universal loT Gateway.

6.4.1.5 Node-RED (opcional)

Node.

Caso tenha ativado o modulo Pack Node-RED, tera acesso ao botdo €D . Ao clicar neste botdo sera
direcionado para a interface do Node-RED onde pode adicionar fluxos e fung¢des (Figura 53). Consulte a secgao
Node-RED para mais passos de como utilizar o Node-RED.
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Flow 1 ™ ile % o -

common

nea
debug

compiste

[

Welcome to Node-RED 2.1

function

Fase s take & moment fo dscover the new faatures i his raleass
Flow 1

Figura 53 — Pdgina da interface do Node-RED.

6.4.2 Network

No separador de Settings é possivel personalizar varias configuracdes relacionadas com a rede do Universal
loT Gateway (Figura 54):

Ethernet 0
Wi-Fi

DNS

HTTP Proxy

O O O O

Tal como acontece na configuragao, a caixa de verificagdo gera ou bloqueia campos consoante a necessidade,
permitindo assim uma configuragdo mais segura.

Figura 54 — Pdgina para configurar a rede do equipamento.
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6.4.2.1 EthernetO

Na porta ETHO pode aceder ao Universal loT Gateway. Nesta pagina pode editar os campos IP Address, Subnet
Mask e o IP do gateway. Esta edicdo so é possivel com o DHCP (Dynamic Host Configuration Protocol) desativo
(Figura 55). Com o DHCP ativo os campos acima descritos deixam de ser editaveis, e o equipamento configura
automaticamente as respetivas configuragdes (Figura 56). Sempre que faga uma alteragdo destas configuragdes
devera guardar as mesmas clicando no botdo €.

< | 192.168.0.155

M 255.255.255.0

y | 192,168.0.250

Figura 55 — Sec¢dio para configurar a rede Ethernet 0 com o DHCP desativo.

Figura 56 — Secg¢do para configurar a rede Ethernet 0 com o DHCP ativo.

6.4.2.2 Wii

Para aceder ao Universal loT Gateway via Wi-Fi, deve aceder a rede definida nesta pagina (Figura 57) usando o
enderego de IP 192.168.128.1 no web browser, que corresponde ao endere¢o quando modo de ponto de acesso
(AP Mode) esta ativo. Com o ponto de acesso (AP Mode) desativo podemos ligar o equipamento a uma rede wi-
fi disponivel, inserindo o SSID (service set identifier) e a respetiva password da rede (Figura 58). Para ver a
password pode clicar no simbolo ®. Quando a ligacdo estiver estabelecida pode verificar o nivel do sinal no
simbolo = . Sempre que faga uma altera¢do destas configuragdes devera guardar as mesmas clicando no botao

Figura 57 — Secgdo para configurar wi-fi com o Access Point Mode ativo.
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BRESIMAR-DMZ )=

Figura 58 — Sec¢do para configurar wi-fi com o Access Point Mode desativo.

6.4.2.3 DNS

O gateway também permite ativar ou desativar o DNS (Domain Name System), podendo otimizar o desempenho
e a seguranca da interface, Figura 59. Com o DNS ativo pode configurar o endereco, Figura 60.

Figura 59 — Secgdo para configurar o DNS: desativo.

< 0.0.0.0

SAVE

Figura 60 — Secgdo para configurar o DNS: ativo.

6.4.2.4 HTTP Proxy

O gateway permite configurar o HTTP Proxy, que permite filtrar o conteldo no trafego de rede. Também é
possivel desativar esta configuracdo caso seja necessario, Figura 61.

Figura 61 — Secgdo para configurar o HTTP Proxy: desativo.

O equipamento permite ter a proxy para um servidor HTTP e HTTPS, onde pode configurar o endereco e o
porto dos mesmos, Figura 62.

Figura 62 — Sec¢do para configurar o HTTP e HTTPS Proxy: ativo.
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6.4.3 Cloud

Na pagina da Cloud é permitido colocar o Universal loT Gateway a comunicar com a Tekon loT Platform ou
plataformas de terceiros através do protocolo REST, Figura 63. Para tal, basta ativar a sincronizagdo com a
plataforma cloud, editar os campos do servidor URL e a chave API correspondente (Figura 64). Sempre que faga
uma alteragdo nestas configuracBes devera guardar as mesmas clicando no botso €.

& DATASOURCES M ALARMS ~ [ DATA | 8 SETTINGS =

Figura 63 — Pdgina Cloud Settings.

Figura 64 — Secg¢do da configuragdo cloud com a Cloud Ccheckbox ativa.

Na Tekon loT Platform, o URL server é o link da instdncia que adquiriu, e a API key é gerada quando criar o
utilizador do equipamento. Na Tekon loT Platform, crie o utilizador gateway universal na pagina Administration
no menu Settings (Figura 65), clicando no botdo (Figura 66).
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£ sermnes -

© LaNcuAGE

&% ADMINISTRATION

£ CONFIGURATION

Figura 65 - Menu do separador de settings na Tekon loT Platform.

8 oaa - £ serimes -
Administration [P o 8l Frofile Management + Create User
Name Username Profile Actions
admin admin Administrator @ 4 F

Figura 66 — Pdgina Administration na Tekon loT Platform.

Pode editar os parametros do utilizador como pretender, mas o perfil do utilizador deverd ser Gateway. Nos

- . New ke . . .
detalhes da comunicag3o gere a APl key clicanco em "’ e depois copie a chave gerada clicando em
Copy . Caso pretenda gerar uma nova chave, descarte a chave criada clicando no simbolo ™ e volte a
criar a APl key.
Communication details
Api key
Newkey @

Figura 67 — Sec¢do da criagéo de utilizados na Tekon loT Platform.

Ap0s ter copiado a API key, retorne a secgdo de Cloud Settings da Interface do gateway e cole a APl key (Figura
68). Teste estas credenciais clicando em . Se o resultado for positivo vai aparecer um simbolo de
check, depois guarde as alteragdes clicando em .

& DATASOURCES A& ALARMS ~ [ DATA |83 SETTINGS =

ttps: ot tekonelectrenics. com/

20000 Test credantials

Figura 68 - Pdgina Cloud Settings com sincronizagdo a Cloud.
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6.4.4 Modbus

Na versdo base do Universal IoT Gateway, o protocolo de Modbus estd implementado em modo Slave
(Modbus RTU) e em modo Server (Modbus TCP/IP), Figura 69. Neste caso, o gateway recebe pedidos para enviar
os dados dos datasources dos transmissores DUOS e PLUS da Tekon.

A Nsosequro | 17216.046/set:

& opamsources  [J pata | &F SErmiNes =

Universal Gateway
yand uration

152.168.100.1

255.255.255.0

502

+ | 503

Figura 69 — Pdgina Modbus Settings na versdo base do equipamento.

Para ligar o Modbus RTU, tera de conectar o Universal loT Gateway ao master através do conetor RS485. Na
interface pode configurar o baudrate (4800 a 115200 b/s), a paridade (par ou impar), os stopbits (1 ou 2) e os
Slave ID para as familias de produtos DUOS e PLUS, Figura 70. Sempre que faca uma alteragdo nestas
configuracGes deverd guardar as mesmas clicando no botdo &,

19200 ~

None: ~

Figura 70 — Secgdo do Modbus RTU na pdgina Modbus Settings na versdo base do equipamento.

Para ligar o Modbus TCP/IP, tera de conectar o Universal loT Gateway ao client através do conetor ETH1. Na
interface pode definir se estd com DHCP ativo ou desativo. Se o DHCP estiver desativo, os campos do Endereco
de IP e Subnet Mask sao editaveis, Figura 71. Com o DHCP ativo as configuragdes da ligacdo sdo definidas
automaticamente. Os campos das portas do DUOS e do PLUS sdo sempre editaveis. Sempre que faga uma
alteracdo nestas configuracbes devera guardar as mesmas clicando no botio €.
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DUOS Port | 1502

t 1503

Figura 71 — Sec¢do do Modbus TCP/IP na pdgina Modbus Settings na versdo base do equipamento.

6.4.5 Modbus RTU Master (opcional)

Com o Pack Modbus RTU Master e TCP/IP Client ativo, € possivel definir na interface se Universal loT Gateway
ird funcionar em modo master ou slave na comunicagdo Modbus RTU. Caso esteja selecionado o modo slave, a
configuragdo estd descrita na secgao Modbus.

Caso esteja selecionado o modo master, o gateway ira fazer pedidos a diversos equipamentos (slaves), e é
necessario ligar o gateway a estes equipamentos usando o conector RS485. Na interface é possivel adicionar e
configurar Slaves, e os dados dos mesmos serdo armazenada como Generic Datasource. A configuracdo do
Universal loT Gateway como Modbus RTU Master inicia-se pela especificacdo do baudrate (4800 a 115200 b/s),
os stopbits (1 ou 2), a paridade (par ou impar) e o timeout, Figura 72. Depois das configuracGes devera guardar
as mesmas clicando no botio €3,

Nota: se quiser voltar ao modo slave, devera mudar o modo nesta sec¢do se guardas a alteragdo clicando no
botdo €.

Figura 72 — Secgdo da janela de Modbus RTU para configurar o Modbus RTU Master.

O passo seguinte serd adicionar o slave clicando no botdo e definir o Slave ID e o Scan Rate
(periodicidade em segundos da leitura dos dados) do mesmo, Figura 73. Depois destas configuracGes devera
guardar clicando no botzo €.

Figura 73 - Sec¢do da janela de Modbus RTU para configurar o slave.
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Depois de guardar as especificagdes, devera especificar o pedido a fazer ao Slave clicando no botdo (o
Na pool deve definir:

o enderego inicial do registo Modbus;
o quantidade de registos;
o fungdo Modbus (Coils, Discrete Inputs ou Holding Registers).

Ap0s esta configuragdo inicial deve clicar em para aplicar a configuragdo na representagao dos registos
abaixo, Figura 74. Quando um dos trés campos iniciais é alterado, a tabela é atualizada clicando em D

Nota: o enderecgo do registo de Modbus utiliza a notagdo Base 0. Se o seu equipamento estiver com Base 1
devera reduzir uma unidade ao endereco.

Na tabela dos registos pode editar o formato de representagdo, a ordem de agrupamento dos registos, e o
nome do campo Modbus que correspondera ao nome da variavel no datasource criado, Figura 74. Depois de
tudo configurado pode testar as configuragdes clicando no botdo @D . 0 universal loT Gateway inicia os
pedidos ao Slave apds guardar as configuragdes clicando no botdo da pool.

Pool 1 Register Address 0 Quantity 1 Function 0x01

10

Modbus Function | 0x03: Read Holding Registers v

0 UINT16 A Serial Number | e
1 UINT32 v ABCD v Device Model | e
3 FLOAT A4 ABCD A4 External Temperature | oo
5 INT16 S Elapsed Time | e
6 INT32 v CDAB v Pulse Counter | eeeeeeee
8 FLOAT v CDAB v Analog Input | e

Figura 74 - Sec¢do da janela de Modbus RTU para configurar o enderecamento Modbus RTU.

Podem ser definidos vérios pedidos, com diferentes pardmetros (pool) por cada slave, Figura 75. Se tiver
varios equipamentos com parametros iguais pode clonar o slave por forma a ndo ter de configurar todas as pools
novamente. Para clonar basta clicar no simbolo @ no separador do slave e selecionar @ Clone |

Slave 1 Scan Rate 5

ADD POOL

Figura 75 - Sec¢do da janela de Modbus RTU para configurar os pedidos do slave.
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6.4.6 Modbus TCP/IP Client (opcional)

Com o Pack Modbus RTU Master e TCP/IP Client ativo, € possivel definir na interface se Universal loT Gateway
ira funcionar em modo client ou server na comunica¢do Modbus TCP/IP. Caso esteja selecionado o modo server,
a configuragdo estd descrita na secgao Modbus.

Caso esteja selecionado o modo client, o gateway ira fazer pedidos a diversos equipamentos (servers), e é
necessario ligar o gateway a estes equipamentos usando o conector ETH1. Na interface é possivel adicionar e
configurar Servers, e os dados dos mesmos serdo armazenada como Generic Datasource. A configuragdo do
Universal 1oT Gateway como Modbus TCP/IP Client inicia-se pela especificacdo do IP da Interface ETH1 com IP
fixo ou atribuicdo por DHCP, Figura 76. Depois das configuracGes devera guardar as mesmas clicando no botdo

Nota: se quiser voltar ao modo server, devera mudar o modo nesta secc¢do se guardas a alteragdo clicando
no botio €D,

192.168.100.1

255.255.255.0

Figura 76 - Sec¢do da janela de Modbus TCP/IP para configurar o Modbus TCP/IP Client.

O passo seguinte serd adicionar o server clicando no botdo e definir o Server Address, porta, Unit ID,
Scan Rate (periodicidade em segundos da leitura dos dados do Server) e o Response Timeout em milisegundos,
Figura 77. Depois destas configura¢des devera guardar clicando no botdo &,

172.16.0.26

1502

ADD POOL

Figura 77 - Sec¢do da janela de Modbus TCP/IP para configurar o server.

Depois de guardar as especificacoes, devera especificar o pedido a fazer ao Server clicando no botao CED  Na
pool deve definir:

o enderego inicial do registo Modbus;
o quantidade de registos;
o fungdo Modbus (Coils, Discrete Inputs ou Holding Registers).

Ap0s esta configuracdo inicial deve clicar em para aplicar a configuragdo na representacdo dos registos
abaixo, Figura 78. Quando um dos trés campos iniciais é alterado, a tabela é atualizada clicando em .
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Na tabela dos registos pode editar o formato de representagao, a ordem de agrupamento dos registos, e o
nome do campo Modbus que correspondera ao nome da varidvel no datasource criado, Figura 78. Depois de
tudo configurado pode testar as configuragdes clicando no botdo @D o universal loT Gateway inicia os
pedidos ao Servers apds guardar as configuragdes clicando no botao da pool.

Pool 1 Register Address 0 Quantity 20 Function 0x03

®
0
Quantity (20
Modbus Function | 0x03: Read Holding Registers e
APPLY
o INT32 AR Niimero de série
2 UINT16 Modelo do Trans
3 UNTIE v | e Rssl
4 UINTI6 v | e Perioda de com.
5 UNTIE v | e Tempo decorrido
6 UNTIE v | e Tensdo de alim.
7 FLOAT cDaB Data 0
9 FLOAT AB EEall
1 FLOAT coaB Data2
13 FLOAT CDAB Data 3
15 FLOAT CDAB Data 4
17 UINTIE v | s FW Major |Minor
18 UINTIE v | s Revisio FW
19 UINTIE v | e HW Major | Minor

Figura 78 - Sec¢do da janela de Modbus TCP/IP para configurar o enderecamento Modbus TCP/IP.

Podem ser definidos varios pedidos, com diferentes parametros (pool) por cada Slave, Figura 79. Se tiver
varios equipamentos com parametros iguais pode clonar o server por forma a ndo ter de configurar todas as
pools novamente. Para clonar basta clicar no simbolo @ no separador do server e selecionar @ Clone

172.16.0.26

1502

Response Timeout [ms]  ( 250

ADD POOL

Figura 79 - Secgdo da janela de Modbus TCP/IP para configurar os pedidos do slave.
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6.4.7 Cellular (opcional)

Se o Universal loT Gateway for da versdo com GMS 3G/4G, tem esta pdagina desbloqueada. Nesta pdgina,
pode configurar o médulo GSM 3G/4G e visualizar a intensidade do sinal em dBm, Figura 80Erro! A origem da
referéncia ndo foi encontrada.. Nas configuragdes pode alterar o APN (Access Point Name), Username e
Password do seu servico de GMS 3G/4G, isto €, do servigo do cartdo SIM colocado no Universal loT Gateway.
Sempre que alterar as configuragbes, guarde as mesmas clicando em . ApOs a ligacdo estar estabelecida
pode ver a intensidade do sinal em dBm nesta pagina e no display do equipamento.

& DATASOURCES & ALARMS ~ @ oata SETTINGS  ~

Figura 80 — Pdgina de Cellular Settings.

6.5 Menu Alarmes (opcional)

Caso o Universal loT Gateway tenha o Pack de Alarmes e Notifica¢cdes desbloqueado, aparecera no cabecgalho
da pagina o separador ALARMS, sendo possivel configurar alarmes de valor ou de inatividade para qualquer um
dos datasources, bem como o envio de notificagdes por e-mail e/ou SMS. No menu dos alarmes terd a
configuracdo dos alarmes, do servico de e-mail e de SMS (Figura 81).

A Configuration

B SMSService —

&2 Email Service

Figura 81 — Menu do separador Alarms.

6.5.1 Configuration

Na configuragdo dos alarmes pode optar pelo tipo de alarme (Valor ou Inatividade) e o datasource que quer
monitorizar.
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& paTAsouRcEs | M ALARMS = ) DATA @& SETTINGS ~

0000006000

50:00 ® 23159

Figura 82 - Pdgina de configuragdo de alarmes.

Para um alarme de valor (Warning) é necessario definir a varidvel, o método de comparagdo e o valor a
comparar. As opgOes para o método de comparagdo estdo na Figura 83. O alarme de inatividade (Error) ocorre
quando o datasource ndo esta a receber dados. Para todo o tipo de alarmes também ¢é necessario configurar o
numero de ocorréncias para despoletar o alarme, e especificar os dias da semana e o horario em que o alarme
esta ativo, Figura 84.

mparison Meth
Less than [<]
Greater than [>]

Less than or equal to [<]
Greater than or equal to [2]
Equal to [=]
Between the range

Qut of the range

Figura 83 — Lista de métodos de comparagdo na configuragcdo de alarmes de valor.

A Alarms

Warning

Greater than [>]

00000600

Period From | khemm 0] o hhemm (O] The selected days will have the same period

Figura 84 — Secgdo para configuragdo de alarme de valor.

A configuragdo de um alarme exige que seja definido um método para o envio das notificagdes. Por defeito
esta selecionado o envio de email, sendo necessario definir quais os destinatérios das notificagdes do alarme.
Pode ser configurado, em alternativa ou adicionalmente, o envio de SMS, sendo necessario especificar os

contactos destinatarios das notificagdes, Figura 85. No final da configuragdo clique em @para guardar o

alarme.

42



Universal loT Gateway Manual de Produto

A Alarms

Alarms Configu

Alarm Type Inactivity -

Category

Warning

Datasource e

Inactivity Time

tification by Email

fication by SMS

00000600

Period ~ From

hh:zmim @ To  hhimm [C]

The selected days will have the same period.

Figura 85 - Secgdo para configuragdo de alarme de inatividade.

Os alarmes configurados sdo apresentados em duas listas, Warnings List e Errors List. Integram na lista de
Warnings os alarmes de valor configurados, e na lista de Errors os alarmes de inatividade, Figura 86. Nesta lista
pode visualizar o datasource que esta a ser monitorizado, a descricdo do alarme, horario do alarme e os
contactos para notificacdo. O administrador tem a possibilidade de editar o alarme clicando em ¢, copiar as
configuracdes para criar um alarme semelhante clicando em ©, e eliminar o alarme clicando em T,

Datasource Description Schedule Notification Actions
PLUS TWP-4AI4DI1UT 868MHZ Power Supply Voltage between 1000 and 1000 g"‘:”'r{;' "mwé‘:'og\;wg':ag“" Thursday, Friday. conva 1:2 o m:ﬁi::g:f?:i:ﬂ.ﬂf[g: = f?:’: & m}
aturday from 00:00 o 00 +3519233150
Moy ot Wedneeden Tt i carvalho.carvalheira2098@tekonelectronics.com;
PLUS TWP-4AI4DI1UT 86BMHz Power Supply Voltage between 1000 and 1000 5a|uré§'[mm u‘nyo'o mauaoﬁy‘ Loy d il carvalho carvalheira2098@tekonelectronics.com; &£ 0]
o/ : : +351923315087;
Mondday Tueady  Wednesdon Thursdon Fra carvalho carvalheira2098@tekonelectronics.com;
PLUS TWP-4AI4DI1UT 86BMHz Power Supply Voltage between 1000 and 1000 ‘3'1|md\:\‘lf|:j|.u('?'ju m‘uudu‘f Irsday, Friday. carvalho.carvalheira2098 @tekonelectronics.com; P s I i
- . +351923315987,
; carvalho.carvalheira2098@tekonelectronics.com;
PLUS TWP-4AI4DITUT 868MHzZ Power Supply Voltage between 1000 and 1000 e carvalha carvalheira2098@tekonelectronics.com, S O®
: Y ’ +351923315987;
s e T ) carvalho.carvalheira2098@tekonelectronics.com,
PLUS TWP-4AI4DITUT 868MHZ Power Supply Voltage between 1000 and 1000 ':"J‘"‘rjdm’v';:“:'éi’ ]:"’;L‘g\aﬂaﬂd’ Thuredsy, Fiday carvalho carvalheira2098@tekonelectronics.com; S O m
aturday from U000 e +351923315987,
i carvalho carvalheira2098@tekonelectronics.com;
PLUS TWP-4A14DI1UT 868MHz Power Supply Voltage between 1000 and 1000 gg:?é;\:;ﬁ%?ogadanuc;?r Thuredy, Friday, cavalho.cervalheira2008@tekonelectronics.com; & B
Y : : +351923315987;
Enrc
Datasource Inactive Time Schedule Notification Actions
Power Supply Voltage ) B . carvalho.carvalheiraZ098@tekonelectronics
PLUS TWP-4AI4DITUT 868MHz between 1000 and [\':"J"d;g(‘]:;”‘“Ud:"uowgd"%da" Thureday, Friday Saturday carvalho.carvalheira2098@tekonelectronics L 0O m
1000 om o +351923315987;
Power Supply Voltage Mondey . Tuesdey . Wadnesda Thuradey, Fridax Satude carvalho.carvalheira2098 @tekonelectranics.com;
PLUS TWP-4AI4DI1UT B6BMHz between 1000 and from ng-do m'on-{](] ecineacay, Thurscay. Fricay, = Y carvalho.carvalheira2098@tekonelectronics.com; L oM
1000 +351923315987

Figura 86 — Secgdo da lista de alarmes configurados.
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6.5.2 SMS Service

A notificagdo por SMS pode ser feita usando o um servigo externo que o utilizador selecione, Figura 87. Nesse
caso apenas tem de configurar a operadora do servigo, nome da conta, APl key e 0 nome do remetente do SMS.

DATASOURCES |~ M ALARMS = [I pata O SETTINGS =

Figura 87 - Pdgina de configuragdo do servigo de SMS para a notificagdo dos alarmes com servigo externo.

Com a versdo do gateway com GSM, o servigco de SMS para as notificacdes dos alarmes pode ser feito usando

o cartdo SIM disponibilizado pelo utilizador. Neste caso apenas precisa de configura o nome do remetente do
SMS, Figura 88.

& DATASOURCES | M ALARMS = [3 paTa @ SETTINGS ~

(G D

Figura 88 - Pdgina de configuragdo do servigo de SMS para a notificagdo dos alarmes com o mddulo GSM do equipamento.

Em ambos os casos, depois da configuracdo ou de alguma alteracgdo faca o teste correspondente para certificar
que este servigco estd operacional. Para fazer o teste cliqgue em m Para o teste vai aparecer uma

janela para inserir o nimero de telefone para verificar se o servico de SMS estd funcional. Apds testar, guarde
todas as alteragdes clicando no botao .

@ Number to Test Configuration X

Please insert below a valid phone number to test the SMS service
provider configurations.

Phone Number

Figura 89 — Pdgina para teste de configuragdo do servigo de SMS.
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6.5.3 Email Service

O servigo de email para receber notificagdo de alarmes pode ser configurado na pagina apresentada na
Figura 90. Pode configurar o servidor de envio de e-mail (ex.: smtp.gmail.com), o porto de servigo de e-mail, o
username de acesso ao servidor de e-mail, endereco do remetente, e a password de acesso ao servidor de e-
mail.

Figura 90 — Pdgina de configuragdo do servigo de e-mail para a notificacdo dos alarmes.

Para validar o envio de e-mails pelo servidor configurado, clique em m Para o teste vai aparecer
uma janela para inserir o e-mail para verificar se o servigco de e-mail esta funcional. Apds testar, guarde todas as
alteragdes clicando no botao €.

@j Email to Test Configuration X

Please insert below a valid email address to test the email
configurations.

Email | r

Figura 91 - Pdgina para teste de configuragéo do servigo de e-mail.

O email de notificagdo de alarme enviado pelo Universal loT Gateway encontra-se exemplificado na Figura
92.
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7 Integracdo com plataformas de terceiros

7.1 MQTT

O Universal IoT Gateway permite aceder ao MQTT Broker e subscrever os topicos dos dados dos datasources.

Manual de Produto

WARNING NOTIFICATION

DATASOURCE

DUOS_1

The datasource with id DUOS_1 has detected anomalous values.

OCCURRENCE TIME
22/11/2023, 11:55:31 +0000

VARIABLE
Internal Temperature

OFFENDING VALUE

{'VALUE'": 22.188, "UNIT": "°C"}
ALARM CONDITION

Internal Temperature>20

OCCURRENCES TO TRIGGER ALARM
2

PAST OCCURRENCES

2

CATEGORY
Warning

2023 TEKON ELECTRONICS | ALL RIGHTS RESERVED

Figura 92 — Exemplo de uma notificagdo por e-mail de um alarme de valor.

O MQTT Broker inicia juntamente com o equipamento, ndo havendo necessidade de ativagao manual.

Os dados disponiveis nos varios topicos do MQTT Broker sdo os dados dos transmissores PLUS e DUOS. Se o
equipamento tiver desbloqueado o Modbus Master/Client, também podera aceder aos dados dos

equipamentos Modbus RTU Slave ou TCP/IP Server designados com GENERIC Datasource.

As credenciais de acesso ao MQTT Broker sdo as seguintes:

User: tekon_gtw_subscriber
Password: tekon_gtw_mqtt

Endereco IP: Endereco da Interface EthO ou Wi-Fi em modo Client

Para ter acesso aos dados dos datasources, seguem abaixo alguns exemplos de subscricdo MQTT:

O O O O

datasources/#
datasources/plus/#
datasources/plus/2
datasources/duos/#
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datasources/duos/3
datasources/generic/#
datasources/generic/6
datasources/generic/192.168.1.123

O O O O

7.2 Node-RED

Para aceder a interface Node-RED, pode seguir pela pagina de settings (seccdo Node-RED (opcional)), ou
pode abrir o web browser e colocar o endereco IP do equipamento seguido da porta 1880, Figura 93.

MNode-RED : 172.16.0.23

= 172.16.0.23

e Node-RED

Figura 93 — Link de acesso a pdgina Node-Red.

Tera de colocar as credenciais de utilizador que pode encontrar na pagina de gestdo de utilizadores (sec¢do
Gestdo de Utilizadores).

Username:

Node-RED

Figura 94 — Janela para inserir credenciais de acesso a pdgina Node-Red.

Para aceder ao MQTT Broker pelo Node-RED deverd seguir os seguintes passos:

1. Adicionar ao Flow o nodo mqtt in e configurar o nodo com os valores e parametros das figuras e clicar
em Add, Erro! A origem da referéncia ndo foi encontrada. e Erro! A origem da referéncia ndo foi
encontrada.:

e Server: localhost

e Port: 1883

e Username: node_red
e Password: node_red
e Topic: datasources/#
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Edit mqgit in node > Add new mqtt-broker config node

Cancel Add
£+ Properties i (]
W Name Local MQTT Broket |
Connection Security Messages
@ server localhost Port | 1883

Connect automatically

[J UseTLS
& Protocol MQTT V311
% Client ID Leave blank for auto generated

P KeepAlive | 60

i Session Use clean session

Figura 95 - Configuragées Server MQTT.

Manual de Produto

Edit mgtt in node > Edit mgtt-broker node

4+ Properties

Local MQTT Broker

Connection Security
& Usemame node_red

& Password sereaes

L

Messages

B

Figura 96 - Configuragées Server MQTT.

2. Clicarem Erro! A origem da referéncia nao foi encontrada.;

Edit mqtt in node
Delete Cancel
% Properties i B H
@ Server Local MQTT Broker v | £
Action Subscribe to single topic v
= Topic datasources/#
@ QoS 2 v
= Output auto-detect (string or buffer) A
% Name Name

Figura 97 - Configuragdo Nodo MQTT.
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3. Adicionar o nodo Debug e ligar os nodos um ao outro Erro! A origem da referéncia nao foi
encontrada.;

datasources/# msg.payload

Figura 98 - Fluxo e Mensagem Debug.

4. Clicar em Deploy;
5. Passados alguns segundos, tendo um transmissor DUOS a comunicar com o Gateway, devera iniciar-
se a recegdo de dados.

8 Display frontal

O display presente no Universal loT Gateway é utilizado para exibir informagdes sobre diversas fungdes e
ligagdes possibilitadas pelo hardware e software. A cada 5 segundos é exibida uma nova janela informativa,
Figura 99 a Figura 107.

Janela do display Descricao Valores possiveis

Endereco IP da porta Endereco IP criado pela rede

_r.- E’ H ethernet 0.

Ethernet O

IP Address
192.162.110.2

I

I‘

Figura 99 - Informagdo sobre porta Ethernet 0.

Endereco IP da porta Endereco IP do Modbus TCP/IP

—r l'—'/ | ethernet 1.

Ethernet 1
IP Address
255.255.255.255

Figura 100 - Informagdo sobre porta Ethernet 1.
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=z

Cellular

Status -
Disconnected

Figura 101 - Informagdo sobre a ligagdo GSM.

mn=ze
Wi-Fi

Status s
AP Mode

I‘

Figura 102 - Informagdo sobre a ligagdo ao Wi-Fi.

mn=ze

Wi-Fi
IP Address
192168128,

Figura 103 - Endereco IP de ligagdo ao Wi-Fi.

b

Modbus DUOS
RS4E5 Slave D

—
.

Figura 104 - Informagdo sobre o slave dos
equipamentos DUOS.

Informacgdo sobre a

comunicagdo GSM 3G/4G.

Estado da ligagdo ao
gateway via Wi-Fi.

Endereco IP da ligagdo por

Wi-Fi. Através deste IP é
possivel aceder a
interface web do

equipamento.

Enderego slave para a
ligagdo aos dispositivos
DUOS.
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Unavailable (ndo esta
disponivel no
equipamento)
Disconnected

3G/4G

Intensidade do sinal

Disconnected

Connected (em modo
client)

AP Mode (conectado por
AP mode)

Intensidade do sinal

Endereco IP criado pela rede

Default: 1 (configuravel)
Disabled (Modbus RTU em
modo Master).
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. Porta de acessos aos Default: 502 (configuravel)
|'r E‘ H dispositivos DUOS. Disabled (Modbus TCP/IP em
modo Client).

Modbus DUOS

TCR/IP Port
202

I‘

Figura 105 - Informagdo sobre o porto dos
equipamentos DUOS.

. Endereco slave para a Default: 2 (configuravel)
|'r E’ H ligagdo aos dispositivos Disabled (Modbus RTU em
PLUS. modo Master).
Modbus PLUS
R5485 Slave 1D
2
L
Figura 106 - Informagdo sobre o slave dos
equipamentos PLUS.
_ Porta de acessos aos Default: 503 (configuravel)
[r E’ H dispositivos PLUS. Disabled (Modbus TCP/IP em

modo Client).

Modbus PLUS

TCP/IP Port
2035

I‘

Figura 107 - Informagdo sobre o porto dos
equipamentos PLUS.
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9 Histdrico de Revisdes

VERSAD | DATA (MM.AA) ATERAGOES

PO1B 06.24 Revisao do processo de configuragao de dispositivos.
’ Informagao sobre o processo de atualizagao de firmware.

Acrescentada seccgao sobre nova funcionalidade opcional “Dashboards”.
Acrescentada informag&o sobre nova funcionalidade “Edigao de Datasources” em
PO2A 02.25 “Datasource Properties”.

Nova opcao de ligar/desligar interface WiFi.

Clarificagao do capitulo “Acesso”.

BRESIMAR AUTOMACAQ, S.A.
Todos os direitos reservados.
Os conteddos que comp&em este documento textos, imagens, marcas, imagem corporativa, nome comercial, desenhos, descri¢des
metodoldgicas e de produto, entre outros), bem como a sua estrutura e desenho, sdo da titularidade da Bresimar Automagao, S.A. (daqui
em diante designada Bresimar) ou, a mesma tem legitimidade para o seu uso, sendo estritamente proibida a modificagao, exploragao,
reprodugdo, comunicagao a terceiros ou distribui¢ao da totalidade ou parte dos conteidos do presente documento, sem o prévio
consentimento expresso e por escrito da Bresimar.

A Bresimar ndo sera responsavel por qualquer reclamagao, perda ou danos e prejuizos que resultem ou derivem de uma causa sobre a

qual a Bresimar ndo tenha controlo, quer seja por atos ou omissdes, incumprimento de contrato ou ndo cumprimento das leis aplicaveis
por parte do Fornecedor, bem como pelas incidéncias causadas pelos sistemas do cliente.
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TEHKON

WIRELESS SENSORS TECHNOLOGY

Tekon Electronics
Quinta do Simao
EN109 — Esgueira

3800-230 Aveiro — Portugal

T.+351 234 303 320

M. +351 937 270 062

support@tekonelectronics.com
www.tekonelectronics.com
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